OpenSUSE Serwer DNS (BIND)

Domain Name System - hierarchiczny rozproszony system nazw sieciowych, ktéry odpowiada na zapytania
o nazwy domen. Dzieki DNS nazwa mnemoniczna, np. pl.wikipedia.org jest ttumaczona na odpowiadajacy jej
adres IP, czyli 91.198.174.192.

Instalacja

sudo zypper install bind bind-utils

Status / Start /Stop

sudo systemctl status named
sudo systemctl start named

sudo systemctl stop named

Wiaczenie ustugi do autostartu

sudo systemctl enable named

Konfiguracja

Gtownym plikiem konfiguracyjnym serwera Bind jest /etc/named. conf . Znajdujg sie w nim podstawowe
opcje ustugi oraz informacje na temat obstugiwanych stref. Ponizej zamieszczono domysine wpisy, ktore
znajdujg sie w tym pliku

options {
directory "/var/lib/named";

pid-file "named.pid";
auth-nxdomain yes;
datasize default;

s

zone "localhost" IN {
type master;
file "localhost.zone";

allow-update { none; };



allow-transfer { any; };
s
zone "0.0.127.in-addr.arpa"™ IN {
type master;
file "127.0.0.zone";
allow-update { none; };

allow-transfer { any; };

}s
zone "." IN {

type hint;

file "root.hint";
¥

Przyktadowy wpis dla strefy na serwerze podstawowym:

zone "example.net" in {
type master;
file "M/example.net";
allow-transfer { 123.45.67.89; };
notify yes;

s

® zone "example.net" - nazwa strefy - naszej domeny

® type master -rodzajserwera

® file "M/example.net" - nazwa pliku z konfiguracja strefy

® allow-transfer { 123.45.67.89; } - adres serwera, ktéry ma mozliwos¢ transferu catej strefy, Jezeli
posiadasz wiecej niz jeden taki DNS, mozesz je wpisa¢ pomiedzy klamry pamietajgc o tym, aby
rozdzieli¢ poszczegélne adresy IP znakiem '

notify yes - opcja ta wigcza powiadamianie zapasowego serwera DNS o zmianach w naszej domenie.

Musimy teraz utworzy¢ plik strefy dla domeny example.net wskazany przez opcje file. Ponizej
zamieszczam tresc¢ przyktadowego pliku strefy ktory w przypadku OpenSUSE 42.3 znajduje sie w
/var/lib/named/master:

$TTL 86400

$ORIGIN example.net.

@ IN SOA nsl.example.net. root.example.net. (
2004022300 ;; serial
1200 ;5 refresh
1200 ;5 retry
2419200 ;5 expire
86400 88 Tk

)



@ IN NS nsl.example.net.

@ IN NS ns2.example.net.

@ IN MX 10 mail.example.net.
@ IN A 123.45.67.8

nsl IN A 123.45.67.8

ns2 IN A 90.12.34.237

mail IN A 123.45.67.8

www IN A 34.5.6.78

ftp IN CNAME  www

Plik strefy mozna podzieli¢ na trzy odrebne sekcje. Pierwsza okresla nazwe domeny oraz okres waznosci
wpisow. Druga, kto tg domeng zarzadza. W trzeciej znajduje sie cata jej zawartosc.

Szczegotowy opis znajduje sie ponizej.

Wszystkie wpisy poprzedzone;; bedg ignorowane i traktowane jak komentarz. Kolejnym waznym znakiem
jest znak kropki.

@ IN NS nsl.example.net.

Jezeli w powyzszym wpisie pominelibysmy kohcowy znak kropki, wéwczas Bind dokleitby na koncu nazwe
domeny. Wéwczas z ns1.example.net zrobitby sie wpis ns1.example.net.example.net, co oczywiscie nie jest
pozadane. nastepnym znakiem specjalnym na ktory warto zwréci¢ uwage jest @. Ot6z mozna go
potraktowac jako pewnego rodzaju zmienng, ktéra przechowuje nazwe example.net. Jednym stowem,
example.net i @ to to samo.

e $TTL 86400 - czas waznosci rekorddéw w domenie wyrazony w sekundach; 86400 s. to jedna doba

e $ORIGIN example.net. - domena jaka bedzie opisywat biezacy plik strefy.

® (@ IN SOA nsl.example.net. root.example.net. - Rekord typu SOA czyli Start Of Authority. Mozemy sie
z niego dowiedzie¢, kto zarzadza domeng (root@example.net), jaki jest adres serwera primary DNS.
Zwroc uwage, ze w adresie root@example.net zamiast znaku @ uzyta zostata kropka. Rekord SOA
posiada swojg wtasng strukture o ktérej ponizej. Zawarta jest ona pomiedzy znakami ().

® *%2004022300 ;; serial** - numer seryjny domeny. Powinien on by¢ zwiekszany wraz z kazdg jej

modyfikacjg. W dobrym tonie jest utrzymywanie go w formacie YYYYMMDDnn czyli rok, miesigc, dzien
oraz numer modyfikacji w danym dniu.

® *%1200 ;; refresh** -To pole rekordu SOA definiuje jak czesto serwery slave majg sprawdzac czy
dane o domenie nie zmienity sie na masterze. Wedtug REC 1035 wartos¢ ta powinna sie zawierad
pomiedzy 1200 a 43200 (czyli od dwudziestu minut do dwunastu godzin). W praktyce najlepsza wartos¢
zawiera sie miedzy 3600 a 7200 sekund.

e %1290 ;; retry** - Czas po jakim secondary ma ponowi¢ prébe kontaktu z masterem, gdy taka sie nie
powiedzie. Zalecana warto$¢ pomiedzy 120 a 7200 sekund.

® *%2419200 ;; expire** - Ta wartos¢ okresla czas po jakim dane domeny majg zosta¢ uznane za
nieaktualne gdy serwer secondary nie bedzie mogt sie skontaktowac z primary. Zalecana wartos$¢
zawiera sie pomiedzy 1209600 a 2419200 sekund, czyli od dwéch do czterech tygodni.

® *%86400 ;; TTL** - Time To Live. Okresla ile czasu informacja o danym rekordzie ma by¢ wazna. Jest to
okres przez jaki informacja o naszej domenie bedzie przechowywana przez serwer DNS, ktéry jg
pobrat. Zalecana warto$¢ zawiera sie miedzy 86400 a 432000 sekund, czyli przez okres od jednego do
pieciu dni.


mailto:root@example.net
mailto:root@example.net
http://www.ietf.org/rfc/rfc1035.txt

Bezposrednio pod rekordem SOA definiujemy, ktére serwery DNS bedg obstugiwaty naszg domene. Jeszcze
raz przypominam aby wiasciwie zamkngc ten rekord. Bez tego nasza domena nie bedzie dziata¢. Do
definiowania serwerdw DNS stuzg wpisy typu **IN NS** .

@ IN NS nsl.example.net.
@ IN NS ns2.example.net.

Powyzszy wpis moéwi, ze domene example.net obstuguje serwer DNS ns1.example.net oraz ns2.example.net.
Jezeli obie nazwy dotyczg komputerdw, ktore wczesniej nie petnity roli serweréw DNS, powienie$ dodac
wpisy takie jak ponizej.

nsl IN A 123.45.67.8
ns2 IN A 90.12.34.237

ns1 oczywiscie moze wskazywac na adres serwera DNS ktory zapewne konfigurujesz; ns2 powinien
wskazywad na Twojego secondary. ZrobiliSmy to postugujac sie wpisami typu **IN A** . Jak zapewne
pamietasz, brak koncowej kropki powoduje doklejenie do wpisanej nazwy tego co znajduje sie w zmiennej
**$ORIGIN** . Mozemy wiec uznac to co widzisz w powyzszym przyktadzie za posta¢ skrocong ponizszego

wpisu.
nsl.example.net. IN A 123.45.67.8
ns2.example.net. IN A 90.12.34.237

Whpisy typu **IN A** stuzg do okres$lania, ze wiasnie ten adres IP ma przypisang takg a nie inng nazwe.

Oczywiscie do jednego adresu IP mozesz stworzyc¢ kilka takich wpiséw. Jezeli posiadasz serwer poczty,
powinienes zrobi¢ wpis méwigcy o tym, ze bedzie on obstugiwat poczte dla domeny example.net.

@ IN MX 10 mail.example.net

Doktadnie tak jak wczesniej wspomniatem, poczta, dla domeny example.net kierowana jest do serwera
mail.example.net o priorytecie 10. Jest on tzw. MX'em. Rekord typu **IN MXx** stuzy wtasnie do definiowania
w DNS serwera poczty. Priorytet przydaje sie wtedy, kiedy posiadasz kilka serwerdw poczty w swojej
domenie. Stuzy on do ustalenia porzgdku; do ktérego serwera poczta ma trafi¢ w pierwszej kolejnosci.
Mniejszy priorytet zapewnia pierwszenstwo.

Pozostate wpisy dotyczg takich standardowych ustug jak www czy ftp. Umieszczanie ich w pliku strefy nie
jest obowigzkowe. Jednak domene rejestruje sie zazwyczaj na potrzeby www, ftp czy poczty, dlatego zostaty
one wymienione w przykfadzie.



ftp IN CNAME Www

Powyzej umieszczono przyktad rekordu typu IN CNAME , tworzy on dodatkowg subdomene dla hosta

przypisanego juz do innej nazwy. Specjalisci radzg by tego rodzaju rekordy wskazywaty wytgcznie na rekordy
typu **IN A** .

Po zakonczeniu konfiguracji musimy jeszcze uruchomic ustuge.
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